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E Public concerné

o Maitriser les Fondamentaux du RGPD

Module « Essentiels » sur 3 jours

Jour 1

RGPD et loi francaise sur la protection des données — fondamentaux

Champ d’application
Définitions et notions fondamentales

Mise en situation / cas pratique : Déterminer la qualification juridique des acteurs :
Responsable de Traitement, Sous-Traitant, Responsables Conjoints

Grands principes

Licéité du traitement, loyauté, transparence et limitation des finalités
Minimisation et exactitude des données
Conservation limitée, intégrité et confidentialité des données

Comment déterminer la base juridique d’un traitement : Quels enjeux ? Dans quels
cas utiliser l'intérét public / I'intérét légitime / le consentement / la nécessité du
contrat ? Quelles sont les mesures compensatoires préconisées par la CNIL ?




Obligation d’information / Données sensibles / Droits des personnes
= Cateégories particulieres de données : les données sensibles — Le NIR
= Données relatives aux condamnations pénales et aux infractions

= Information des personnes: les points de vigilance a la lumiére des derniéres
sanctions

= Connaitre les droits des personnes concernées et savoir y répondre— Gérer les

Jour 2 plaintes et les demandes de droit
Mesures prises pour la mise en conformité
= Politiques et procédures en matiere de protection des données
= Formalisation des relations (contrat sous-traitant, accord entre responsables
conjoints du traitement)
= Codes de conduite et certifications
Responsabilité - Application du principe d’ « Accountability »
= Analyse d'impact relative a la protection des données (AIPD)
=  Protection des données dés la conception et par défaut
= Registre des activités de traitement (responsable de traitement) et registre des
catégories d’activités de traitement (sous-traitant)
Jour 3
Actualité des transferts de données hors de I’Union européenne
= Actualité du Data Privacy Framework (DPF) avec les USA
= Comment encadrer les transferts de données a destination des autres pays depuis
l'arrét Schrems Il de la CJUE
=  Transfer Impact Assessments : les « dos and don’t”
RGPD et loi frangaise sur la protection des données — fondamentaux
= Champ d’application
= Définitions et notions fondamentales
= Mise en situation / cas pratique : Déterminer la qualification juridique des acteurs :
Responsable de Traitement, Sous-Traitant, Responsables Conjoints
Jour 1 Grands principes

= Licéité du traitement, loyauté, transparence et limitation des finalités
=  Minimisation et exactitude des données
= Conservation limitée, intégrité et confidentialité des données

= Comment déterminer la base juridique d’un traitement: Quels enjeux ? Dans
quels cas utiliser I'intérét public / I'intérét 1égitime / le consentement / la nécessité
du contrat ? Quelles sont les mesures compensatoires préconisées par la CNIL ?




Obligation d’information / Données sensibles / Droits des personnes
= Categories particulieres de données : les données sensibles — Le NIR
= Données relatives aux condamnations pénales et aux infractions

= Information des personnes : les points de vigilance a la lumiére des dernieres
sanctions

= Connaitre les droits des personnes concernées et savoir y répondre— Gérer les

Jour 2 plaintes et les demandes de droit

Mesures prises pour la mise en conformité

= Politiques et procédures en matiere de protection des données

= Formalisation des relations (contrat sous-traitant, accord entre responsables
conjoints du traitement)

= Codes de conduite et certifications

Responsabilité - Application du principe d « Accountability »

= Analyse d'impact relative a la protection des données (AIPD)

= Protection des données dés la conception et par défaut

= Registre des activités de traitement (responsable de traitement) et registre des
catégories d’activités de traitement (sous-traitant)

Jour 3

Actualité des transferts de données hors de I’'Union européenne

= Actualité du Data Privacy Framework (DPF) avec les USA

= Comment encadrer les transferts de données a destination des autres pays depuis
l'arrét Schrems Il de la CJUE

=  Transfer Impact Assessments : les « dos and don’t»

Autorités de contréle — comment se préparer et comment gérer un contréle de

la CNIL ?

= Pouvoirs et Sanctions — Contréles : comment les préparer et les anticiper ?

= Gestion pratique du contréle : points d’attention en cas de contrdle de la CNIL

= Savoir traiter les suites du contrdle

= Role du Comité européen (CEPD) — Procédure de coopération

= Quels recours ? Contester les sanctions de la CNIL

Gestion de crise cybersécuritaire

Jour 4 = Violations de données a caractere personnel

= Notification des violations a la CNIL : évaluation du risque, pieéges a éviter
= Notification aux personnes concernées : dans quels cas ?

Mesures techniques et organisationnelles pour la sécurité des données :
Analyse des mesures préconisées par la CNIL — Guides — Référentiels :

= Pseudonymisation et chiffrement des données personnelles

= Mesures pour garantir la confidentialité, I'intégrité et la résilience des systémes et
des traitements

= Mesures permettant de rétablir la disponibilit¢ des données et I'accés aux
données en cas d’incident physique ou technique




Jour 5

Délégué a la protection des données (DPO)

Désignation d’'un DPO interne ou externe / Fin de mission
Qualités, connaissances et capacité a accomplir ses missions

Fonction du DPO (moyens, ressources, positionnement, indépendance,
confidentialité, absence de conflit d’intérét, formation)

Missions du DPO et réle du DPO en matiére d’audits

Relations du DPO avec les personnes concernées et gestion des demandes
d’exercice des droits

Coopération du DPO avec l'autorité de contrble

Qualités personnelles, travail en équipe, management, communication,
pédagogie

Focus sur les contrats de sous-traitance (article 28 du RGPD)

Analyse concréte du modéle de contrat de sous-traitance diffusé par la CNIL

Analyse concrete du contrat de sous-traitance diffusé par la Commission
européenne

Conseils pratiques

Focus sur la prospection commerciale et Cookies

Marketing et cas particulier du profilage
Cookies Consent (e-Privacy) / AdTech et tragabilité
Quels changements du fait des nouveaux reéglements européens (DSA, DMA) ?




Autres Formations sur mesure sur les
themes suivants :

Propriété Intellectuelle
Droit de la concurrence



