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3 pazdziernika 2024 r. zostat opublikowany projekt
nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa, ktéry ma implementowaé

do polskiego prawa dyrektywe NIS2.

W odniesieniu do podmiotéw kluczowych i podmiotéw waznych z sektora bankowego i infrastruktury rynkow
finansowych przepisy projektu zawierajg nowy artykut 8i zawierajacy liste 24 przepiséw, ktoére sie stosuje
bezposrednio do tej kategorii podmiotow i 6 przepiséw, ktore sie stosuje odpowiednio.

Niestety, omawiany przepis jest catkowicie nieczytelny, gdyz uniemozliwia szybkie ustalenie, w jakim
konkretnie zakresie przepisy te bedg miaty zastosowanie do podmiotéw z sektora bankowego i infrastruktury
rynkéw finansowych.

Przygotowalismy zatem wyciag z projektu ustawy, ktéry zawiera tylko przepisy, do ktérych odsyta art. 8i,
co pozwala tatwo ustali¢ realny wptyw projektu ustawy i implementacji NIS2 na sektor finansowy.

Mamy nadzieje, ze nasz dokument bedzie przydatny w Panstwa analizach dotyczacych dostosowania
do nowych wymogow regulacyjnych wynikajagcych z projektu ustawy o krajowym systemie
cyberbezpieczenstwa.

Instrukcja przeglagdu dokumentu

Kazdy artykut, do ktérego odsyta art. 8i, zawiera hyperlink.
CRTL + klikniecie w artykut powoduje przesuniecie widoku na jego tresc.

CRTL + HOME powoduje przesuniecie widoku na poczatek dokumentu.

A WO N =

Kolorem czerwonym zostaty oznaczone fragmenty ustawy, ktére nie znajdujg sie w nowelizacji (gdyz
projekt nowelizacji ich nie zmienia), a do ktorych odsyta art. 8i.
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5 Jezeli art. 8i odsyta do catej tresci artykutu, a podana nizej tres¢ przepisu uwzglednia tylko poszczegdlne
ustepy, oznacza to, ze projekt nowelizacji uchyla nieuwzglednione ustepy.

ART. 81 USTAWY O ZMIANIE USTAWY O KRAJOWYM SYSTEMIE CYBERBEZPIECZENSTWA ORAZ
NIEKTORYCH INNYCH USTAW

Art. 8i ust. 1

Do podmiotéw kluczowych i podmiotéw waznych z sektora bankowego i infrastruktury rynkéw finansowych
nie stosuje sie przepisow ustawy dotyczgcych systemu zarzgdzania bezpieczenstwem informacji
lub zgtaszania powaznych incydentéw, z wyjatkiem: PRZEPISY WYMIENIONE W TRESCI ART. 8l

Art. 3a
Art. 5a ust. 1
Art. 7-7Tm

art. 8 ust. 1 pkt 1. pkt 2 lit. j

art. 8h

art. 9

art. 11 ust. 1 pkt 5i 6

&

art. 13

1
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&

art. 16

art. 26a ust. 24

art. 32

art. 33 ust. 5,78

art. 36a

art. 36b
art. 37
art. 43

art. 45 ust. 3

art. 46 ust. 1 pkt 1, 2, 4-7

art. 67a
art. 67c

art. 67d

art. 679-67i



Art. 8i ust. 2.

Do podmiotéw kluczowych i podmiotéw waznych z sektora bankowego i infrastruktury rynkéw finansowych
stosuje sie odpowiednio przepisy art. 8c

art. 8d
art. 8e
art. 8f
art. 12 ust. 7

art. 31 ust. 1

Art. 8i ust. 3

Przepisy rozdziatéw 11 [Nadzér i kontrola podmiotow kluczowych i podmiotdéw waznych] i 14 [Przepisy o
karach pienieznych] ustawy stosuje sie do podmiotéw, o ktérych mowa w ust. 1, w zakresie PRZEPISY
WYMIENIONE W TRESCI ART. 8l

Art. 3a

Art. Sust. 1-3
Art. 5a ust. 1
Art. 7-7Tm

art. 8 ust. 1 pkt 1. pkt 2 lit. j

art. 8h

art. 9

art. 11 ust. 1 pkt5i 6

art. 13
art. 15
art. 16

art. 26a ust. 2—4

art. 32

art. 33 ust. 5,7i 8

art. 36a
,art. 36b
art. 37

art. 43



art. 45 ust. 3

art. 46 ust. 1 pkt 1, 2, 4-7

art. 67a

art. 67c

art. 67d

art. 679-67i

oraz stosowanych odpowiednio przepisy art. 8c
art. 8d

art. 8e

art. 8f

art. 12 ust. 7

art. 31 ust. 1

PRZEPISY WYMIENIONE W TRESCI ART. 8l

Art. 3a

Art. 3a. W ramach obstugi incydentéw podmiot krajowego systemu cyberbezpieczenstwa moze
w szczegolnosci podejmowac dziatania w celu wykrywania zrédta lub dokonywania analizy aktywnos$ci, w tym
ruchu sieciowego powodujgcych wystgpienie incydentu zakiécajgcego swiadczenie przez ten podmiot ustug

Art. 5 ust. 1-3
Art. 5.
1. Podmiotem kluczowym jest:

1) osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajgca osobowosci prawne;j
wskazana w zatgczniku nr 1 do ustawy, ktora przewyzsza wymogi dla sredniego przedsiebiorstwa
okreslone w art. 2 ust. 1 zatgcznika | do rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca
2014 r. uznajgcego niektdre rodzaje pomocy za zgodne z rynkiem wewnetrznym w zastosowaniu art. 107
i 108 Traktatu (Dz. Urz. UE L 187 z 26.06.2014, str. 1, z p6zn. zm."), zwanego dalej ,rozporzgdzeniem
651/2014/UE”;

2) przedsiebiorca komunikacji elektronicznej, ktéry co najmniej spetnia wymogi dla sredniego przedsiebiorcy
okreslone w art. 2 ust. 1 zatgcznika | do rozporzadzenia 651/2014/UE albo je przewyzsza;

D) Zmiany wymienionego rozporzgdzenia zostaty ogtoszone w Dz. Urz. UE L 329 z 15.12.2025, str. 28,
Dz. Urz. UE L 149 z 07.06.2016, str. 10, Dz. Urz. UE L 156 z 20.06.2017, str. 1, Dz. Urz. UE L 26 z
31.01.2018, str. 53, Dz. Urz. UE L 215 z 07.07.2020, str. 3, Dz. Urz. UE L 89 z 16.03.2021, str. 1, Dz. Urz.
UE L 270 z 29.07.2021, str. 39, Dz. Urz. UE L 119 z 05.05.2023, str. 159 oraz Dz. Urz. UE L 167 z
30.06.2023, str. 1.



3) dostawca ustug zarzgdzanych w zakresie cyberbezpieczenstwa, ktéry co najmniej spetnia wymogi dla
matego albo $redniego przedsiebiorcy okreslone w art. 2 ust. 1 zatgcznika | do rozporzgdzenia
651/2014/UE albo je przewyzsza;

4) niezaleznie od wielkosci podmiotu:

a) dostawca ustug DNS,

b) kwalifikowany dostawca ustug zaufania w rozumieniu art. 3 pkt 20 rozporzgdzenia 910/2014,
c) podmiot krytyczny,

d) podmiot publiczny,

e) podmiot zidentyfikowany jako podmiot kluczowy na podstawie art. 71 ust. 2 pkt 1,

f)panstwowa osoba prawna zidentyfikowana jako podmiot kluczowy na podstawie art. 7m,

g) podmiot, ktéry nie jest przedsiebiorcg, a jest wskazany w zatgczniku nr 1 do ustawy z nazwy albo
poprzez okreslenie jego rodzaju,

h) podmiot bedgcy operatorem obiektu energetyki jadrowej, o ktérym mowa w art. 2 pkt 2 ustawy z dnia
29 czerwca 2011 r. o przygotowaniu i realizacji inwestycji w zakresie obiektow energetyki jadrowej
oraz inwestycji towarzyszacych (Dz. U. z 2024 r. poz.1410),

i) rejestr nazw domen najwyzszego poziomu (TLD).
2. Podmiotem waznym jest:
1) osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajgca osobowosci prawne;j
wskazana w zatgczniku nr 1 lub 2 do ustawy, ktéra spetnia wymogi dla sredniego przedsiebiorcy
okreslone w art. 2 ust. 1 zatgcznika | rozporzgdzenia 651/2014/UE oraz ktdra nie jest podmiotem

kluczowym;

2) niekwalifikowany dostawca ustug zaufania bedacy mikro-, matym lub $rednim przedsiebiorca, o ktérym
mowa w art. 2 ust. 1 zatgcznika | do rozporzgdzenia 651/2014/UE;

3) przedsiebiorca komunikaciji elektronicznej bedacy mikro- lub matym przedsiebiorca, o ktérym mowa w art.
2 ust. 2 i 3 zatgcznika | do rozporzgdzenia 651/2014/UE;

4) podmiot bedacy inwestorem obiektu energetyki jgdrowej, o kiébrym mowa w art. 2 pkt 2 ustawy z dnia 29
czerwca 2011 r. o przygotowaniu i realizacji inwestycji w zakresie obiektéw energetyki jgdrowej oraz
inwestycji towarzyszgcych, ktéry uzyskat decyzje zasadniczg, o ktérej mowa w art. 3a ust. 1 tej ustawy;

5) podmiot zidentyfikowany jako podmiot wazny na podstawie art. 71 ust. 2 pkt 2;

6) podmiot, ktéry nie jest przedsiebiorca, a jest wskazany w zatgczniku nr 2 do ustawy z nazwy albo poprzez
okreslenie jego rodzaju.

3. Przy okreslaniu wymogow dla podmiotow, o ktérych mowa w ust. 1 pkt 1-3, ust. 2 pkt 1-3, nie stosuje sie
art. 3 ust. 4 zatgcznika | do rozporzgdzenia 651/2014/UE.

Art. 5a ust. 1

Art. 5a. 1. Podmiot kluczowy i podmiot wazny podlega obowigzkom wynikajagcym z ustawy, jezeli posiada
jednostke organizacyjng na terytorium Rzeczypospolitej Polskiej.

Art. 7-Tm

Art. 7.



1. Minister wiadciwy do spraw informatyzacji prowadzi wykaz podmiotéw kluczowych i podmiotéw waznych,
zwany dalej ,wykazem”, w celu:

1) identyfikacji podmiotéw kluczowych i podmiotéw waznych;

2) zapewnienia wymiany informacji w zakresie cyberbezpieczenstwa, w tym o incydentach, podatno$ciach i
cyberzagrozeniach miedzy podmiotami kluczowymi i podmiotami waznymi a CSIRT MON, CSIRT NASK,
CSIRT GOV, CSIRT sektorowymi i organami wtasciwymi do spraw cyberbezpieczenstwa;

3) umozliwienia prowadzenia czynnosci nadzorczych nad podmiotami kluczowymi i podmiotami waznymi.

2. Minister wiasciwy do spraw informatyzacji jest administratorem danych, w tym danych osobowych,
gromadzonych w wykazie.

3. Wykaz zawiera:

1) nazwe (firme) podmiotu kluczowego lub podmiotu waznego;

2) sektor, podsektor i rodzaj lub rodzaje podmiotu, zgodnie z zatgcznikiem nr 1 lub 2 do ustawy;
3) siedzibe i adres do korespondenciji;

4) adres do doreczen elektronicznych, jezeli zostat wpisany do bazy adreséw elektronicznych;
5) adres poczty elektronicznej;

6) numer identyfikacji podatkowej (NIP), jezeli zostat nadany;

7) numer identyfikacyjny podmiotu publicznego w krajowym rejestrze urzedowym podmiotéw gospodarki
narodowej (REGON), jezeli zostat nadany;

8) numer we wiasciwym rejestrze dziatalno$ci regulowanej, jezeli zostat nadany;

9) zakres publicznych adresow IP wykorzystywanych przez podmiot kluczowy lub podmiot wazny w sposob
ciagty;

10) domeny internetowe wykorzystywane przez podmiot kluczowy lub podmiot wazny w sposdb ciagty;

11) dane oso6b do kontaktu z podmiotami krajowego systemu cyberbezpieczenstwa zawierajgce: imig i
nazwisko, numer telefonu stuzbowego oraz stuzbowy adres poczty elektronicznej, a w przypadku osoby,
ktéra bedzie petnic¢ role administratora konta podmiotu w systemie teleinformatycznym, o ktérym mowa w
art. 46 ust. 1, dodatkowo numer PESEL,;

12) numer telefonu przyporzgdkowany do wykonywanej dziatalnosci;

13) deklaracje podmiotu kluczowego lub podmiotu waznego czy spetnia kryteria mikro-przedsiebiorcy,
matego przedsiebiorcy, sredniego przedsiebiorcy, o ktérym mowa w art. 2 ust. 1 zatgcznika | do
rozporzgdzenia 651/2014/UE, albo przekracza te kryteria;

14) informacje okreslajgca, w ktérych panstwach cztonkowskich Unii Europejskiej podmiot kluczowy lub
podmiot wazny wykonuje dziatalno$¢ wraz z okresleniem rodzaju wykonywanej dziatalnosci;

15) informacje o zawarciu umowy z dostawcg ustug zarzagdzanych w zakresie cyberbezpieczehstwa na
realizacje zadan, o ktérych mowa w art. 8 i art. 11, wraz z danymi tego dostawcy zawierajgcymi nazwe
(firme) dostawcy, siedzibe, adres, numer telefonu, adres poczty elektronicznej;

16) informacje o ustanowieniu przedstawiciela podmiotu kluczowego lub podmiotu waznego, o ktérym
mowa w art. 5a ust. 6, wraz z danymi kontaktowymi do tego przedstawiciela obejmujgce:



a) w przypadku 0so6b fizycznych: imie i nazwisko, adres do korespondenciji, numer telefonu oraz adres
poczty elektronicznej,

b) w przypadku oséb prawnych i jednostek organizacyjnych nieposiadajgcych osobowosci prawnej: nazwe
(firme) przedstawiciela, siedzibe, adres do korespondencji, numer telefonu, adres poczty elektronicznej;

17) informacje o zawarciu przez podmiot kluczowy lub podmiot wazny porozumienia, o ktérym mowa w
art. 8h ust. 6;
18) informacje o uznaniu podmiotu kluczowego lub podmiotu waznego za podmiot krytyczny;

19) wskazanie organu wiasciwego do spraw cyberbezpieczenstwa dla podmiotu kluczowego lub
podmiotu waznego;

20) wskazanie CSIRT sektorowego wiasciwego dla podmiotu kluczowego lub podmiotu waznego;

21) wskazanie CSIRT MON, CSIRT NASK lub CSIRT GOV wtasciwego dla podmiotu kluczowego lub
podmiotu waznego;

22) numer w wykazie;

23) date wpisu do wykazu;

24) podstawe prawng wpisania do wykazu;

25) date wykreslenia z wykazu.

4. Do danych, o ktérych mowa w ust. 3, nie stosuje sie przepiséw ustawy z dnia 6 wrzesnia 2001 r. o
dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902) oraz ustawy z dnia 11 sierpnia 2021 r. o
otwartych danych i ponownym wykorzystywaniu informaciji sektora publicznego (Dz. U. z 2023 r. poz.
1524).

Art. 7a.

1. Dane, o ktérych mowa w art. 7 ust. 3 pkt 18-25, uzupetnia minister wtasciwy do spraw informatyzaciji.

2. W przypadku:

1) przedsiebiorcow telekomunikacyjnych,

2) dostawcow ustug zaufania,

3) podmiotéw publicznych,

4) podmiotow krytycznych

— minister wiasciwy do spraw informatyzacji wpisuje dane, o ktérych mowa w art. 7 ust. 3 pkt 1-8 oraz pkt
18-25, do wykazu dotyczace tych podmiotéw w oparciu o dane zawarte w rejestrach publicznych, bazie
adresow elektronicznych lub przekazane przez wtasciwe organy nadzorcze.

Art. 7b.

1. Zawiadomienie o wpisie do wykazu, z urzedu, minister wtasciwy do spraw informatyzacji dorecza
podmiotom kluczowym lub podmiotom waznym.

2. Minister witasciwy do spraw informatyzacji wzywa podmioty kluczowe lub podmioty wazne, o ktérych
mowa w art. 7a ust. 2, o uzupetnienie brakujgcych danych w wykazie, w terminie 2 miesiecy od dnia
doreczenia wezwania, pod rygorem natozenia kary pienieznej.

3. Wezwanie, o ktorym mowa w ust. 2, zawiera:



1) podstawe prawng wpisania do wykazu;

2) numer podmiotu w wykazie;

3) dane podmiotu wpisane do wykazu oraz wskazanie zrodta ich pochodzenia;
4) brakujgce dane, ktére podmiot musi uzupetnic.

4. Podmioty kluczowe lub podmioty wazne, o ktérych mowa w art. 7a ust. 2, uzupetniajg dane w wykazie
sktadajgc wniosek o zmiane wpisu w tym wykazie, w tym rowniez uzupetniajg dane w wykazie w zakresie
ich dziatalnosci, ktéra nie zostata objeta wpisem z urzedu.

5. Zawiadomienie o wpisie do wykazu, z urzedu, oraz wezwanie, o ktérym mowa w ust. 2, dorecza sie w
sposob okreslony w dziale | rozdziale 8 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego (Dz. U. z 2024 r. poz. 572).

6. W przypadku przedsiebiorcéw telekomunikacyjnych zawiadomienie o dokonanym wpisie do wykazu, z
urzedu, oraz wezwanie, o ktérym mowa w ust. 2, dorecza sie za pomocg Platformy Ustug Elektronicznych
Urzedu Komunikacji Elektronicznej w ramach wspétpracy ministra wtasciwego do spraw informatyzacji
z Prezesem Urzedu Komunikacji Elektronicznej.

Art. 7c.

1. Podmiot kluczowy i podmiot wazny sktadajg wniosek o wpis w wykazie, w terminie 3 miesiecy od dnia
spetnienia przestanek uznania za podmiot kluczowy lub podmiot wazny.

2. Wniosek o wpis do wykazu zawiera dane, o ktérych mowa w art. 7 ust. 3 pkt 1-17.

3. Podmiot kluczowy i podmiot wazny sktadajg wniosek o zmiane wpisu w wykazie, o ktérym mowa w ust. 1,
w zakresie danych, o ktérych mowa w art. 7 ust. 3 pkt 1-17, w terminie 14 dni od dnia ich zmiany.

4. Wniosek o zmiane wpisu w wykazie, o ktérym mowa w ust. 3, zawiera wskazanie zmienianych danych,
numer w tym wykazie oraz o$wiadczenie, o ktérym mowa w ust. 5.

5. Wniosek o wpis, zmiane wpisu albo o wykreslenie z wykazu zawiera oswiadczenie kierownika podmiotu
kluczowego lub podmiotu waznego o nastepujacej tresci: ,Swiadomy odpowiedzialnosci karnej za
ztozenie fatszywego oswiadczenia wynikajgcej z art. 233 § 6 Kodeksu karnego oswiadczam, ze dane
zawarte we wniosku sg zgodne z prawda.”. Klauzula ta zastepuje pouczenie o odpowiedzialnosci karnej
za zlozenie falszywego oswiadczenia. Odpowiedzialno$¢ za ztozenie fatszywego oswiadczenia nie
obejmuje podania zakreséw adreséw |IP oraz zakreséw nazw domenowych.

6. Wniosek o wpis, zmiane wpisu albo o wykreslenie z wykazu sporzadza sie w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym, podpisem osobistym kierownika
podmiotu kluczowego lub podmiotu waznego, osoby upowaznionej albo kwalifikowang pieczecig
elektroniczng. Wniosek sktada sie w systemie teleinformatycznym, o ktérym mowa w art. 46 ust. 1.

7. W przypadku dziatania przez petnomocnika wniosek zawiera pethomocnictwo w postaci elektronicznej
podpisane kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem osobistym. W
przypadku petnomocnika lub prokurenta podmiotu ujawnionego w Centralnej Ewidenc;ji i Informaciji o
Dziatalnosci Gospodarczej lub w Krajowym Rejestrze Sgdowym nie dotgcza sie petnomocnictwa. Od
petnomocnictwa, o ktdrym mowa w zdaniu pierwszym, nie pobiera sie optaty skarbowe;j.

Art. 7d.

1. Wpis podmiotu do wykazu dokonuje sie z chwilg ztozenia wniosku w systemie teleinformatycznym, o
ktérym mowa w art. 46 ust. 1.

2. Podmiot kluczowy lub podmiot wazny prowadzgcy kilka rodzajow dziatalnosci wykazuje odrebnie te
dziatalnosci we wniosku.



3. Wpisu do wykazu nie dokonuje sie, jezeli wniosek:

1) nie zawiera danych podlegajgcych wpisowi zgodnie z art. 7 ust. 3 pkt 1-17;

2) dotyczy podmiotu kluczowego lub podmiotu waznego juz wpisanego do wykazu;
3) nie zawiera odwiadczen, o ktérych mowa w art. 7c ust. 5;

4) nie zostat podpisany.

4. Zmiany wpisu do wykazu nie dokonuje sie, jezeli wniosek o zmiane wpisu:

1) nie zawiera nazwy podmiotu oraz numeru w wykazie;

2) wskazania danych zmienianych;

3) nie zawiera oswiadczen, o ktérych mowa w art. 7c ust. 5;

4) nie zostat podpisany.

5. Wpis, zmiana wpisu oraz wykres$lenie wpisu z wykazu jest czynnoscig materialno-techniczng i ma
charakter deklaratoryjny.

6. Minister wtasciwy do spraw informatyzacji wydaje, na zgdanie podmiotu wpisanego do wykazu,
zaswiadczenie o wpisie podmiotu do wykazu albo o zmianie tego wpisu wraz ze wskazaniem danych
zawartych w wykazie dotyczgcych podmiotu.

7. Zaswiadczenie, o ktérym mowa w ust. 6, jest wydawane w postaci dokumentu elektronicznego,
opatrzonego kwalifikowang pieczecia elektroniczng, za pomoca systemu teleinformatycznego, o ktérym
mowa w art. 46 ust. 1.

Art. 7e.

Minister wtasciwy do spraw informatyzacji, co najmniej raz w roku, aktualizuje dane zawarte we wpisach w
wykazie na podstawie danych pozyskanych z publicznie dostepnych rejestrow publicznych.

Art. 7f.

1. Minister wtasciwy do spraw informatyzacji wykresla podmiot z wykazu, po uzyskaniu informacji o
wykresleniu podmiotu z krajowego rejestru urzedowego podmiotéw gospodarki narodowej (REGON),
Krajowego Rejestru Sgdowego lub Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej.

2. Organ wiasciwy do spraw cyberbezpieczenstwa wykresla podmiot z wykazu, w zakresie nadzorowanego
sektora, podsektora lub rodzaju dziatalnosci, jezeli:

1) podmiot wpisany do wykazu nie jest podmiotem kluczowym albo podmiotem waznym;

2) podmiot wpisany do wykazu utracit status podmiotu kluczowego albo podmiotu waznego po wpisie do
wykazu.

3. Podmiot kluczowy i podmiot wazny sktada wniosek o wykres$lenie z wykazu w zakresie sektora,
podsektora lub rodzaju dziatalnosci, jezeli przestat spetnia¢ przestanki uznania za podmiot kluczowy lub
podmiot wazny w tym sektorze lub podsektorze dla okreslonego rodzaju dziatalnosci. Wniosek o
wykreslenie z wykazu zawiera uzasadnienie.

4. Organ wiasciwy do spraw cyberbezpieczehstwa rozpatruje wniosek w terminie miesigca. Organ wiasciwy
do spraw cyberbezpieczenstwa odmawia wykreslenia podmiotu z wykazu, jezeli podmiot nadal spetnia
przestanki uznania za podmiot kluczowy lub podmiot wazny.



5. Odmowa wykreslenia jest inng czynnoscig z zakresu administracji publicznej, na ktorg przystuguje skarga
do sadu administracyjnego.

6. W przypadku niewyrazenia odmowy wykreslenia z wykazu w terminie miesigca organ wiasciwy do spraw
cyberbezpieczenstwa wykresla podmiot z wykazu w odpowiednim zakresie.

7. Wykres$lenie podmiotu z wykazu jest inng czynnoscig z zakresu administracji publicznej, na ktorg
przystuguje skarga do sgdu administracyjnego.

Art. 7g.

1. Dane, o ktérych mowa w art. 7 ust. 3, minister wtasciwy do spraw informatyzacji udostepnia CSIRT MON,
CSIRT NASK i CSIRT GOV oraz CSIRT sektorowemu w zakresie sektora lub podsektora, dla ktérego
zostat ustanowiony, organowi wtasciwemu do spraw cyberbezpieczerstwa w zakresie nadzorowanego
sektora lub podsektora, a takze podmiotowi kluczowemu lub podmiotowi waznemu w zakresie go
dotyczacym.

2. Dane, o ktérych mowa w art. 7 ust. 3, w zakresie niezbednym do realizacji ich ustawowych zadan, minister
wiasciwy do spraw informatyzacji udostepnia, na wniosek, nastepujgcym podmiotom:

1) Agencji Bezpieczenstwa Wewnetrznego;

2) Agencji Wywiadu;

3) Centralnemu Biuru Antykorupcyjnemu;

4) dyrektorowi Rzgdowego Centrum Bezpieczenstwa;
5) organom Krajowej Administracji Skarbowej;

6) Najwyzszej Izbie Kontroli;

7) Policji;

8) Prezesowi Urzedu Lotnictwa Cywilnego;

9) Prezesowi Urzedu Ochrony Danych Osobowych;
10) Prezesowi Urzedu Transportu Kolejowego;
11) Prokuratorii Generalnej Rzeczypospolitej Polskiej;
12) prokuraturze;

13) sgdom;

14) Stuzbie Kontrwywiadu Wojskowego;

15) Stuzbie Ochrony Panstwa;

16) Stuzbie Wywiadu Wojskowego;

17) Strazy Granicznej;

18) Zandarmerii Wojskowe;.

3. Udostepnianie danych, o ktérym mowa w art. 7 ust. 3, odbywa sie za pomocg systemu
teleinformatycznego, o ktérym mowa w art. 46 ust. 1.



4. Informacja o zmianie wpisu w wykazie oraz o wykresleniu podmiotu z wykazu jest przechowywana przez 5
lat od zaistnienia zdarzenia wraz z okresleniem czasu dokonania zmiany i wykreslenia.

Art. 7h. Informacje o uznaniu podmiotu kluczowego lub podmiotu waznego za podmiot krytyczny przekazuje
ministrowi wtasciwemu do spraw informatyzacji dyrektor Rzagdowego Centrum Bezpieczenstwa.

Art. 7i. Minister wtasciwy do spraw informatyzacji udostepnia w portalu danych, o ktérym mowa w ustawie z
dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informaciji sektora publicznego,
liczbe podmiotéw kluczowych i podmiotéw waznych w podziale na sektory i rodzaj dziatalnosci. Dane te sg
aktualizowane nie rzadziej niz raz na kwartat.

Art. 7j.

1. Organ wtasciwy do spraw cyberbezpieczenstwa moze wpisa¢ podmiot do wykazu, jezeli podmiot ten
spetnia przestanki uznania go za podmiot kluczowy albo podmiot wazny oraz podmiot ten nie ztozyt
whniosku, o ktérym mowa w art. 7c ust. 1.

2. Dokonujgc wpisu podmiotu do wykazu, organ wtasciwy do spraw cyberbezpieczenstwa korzysta z danych
zawartych w publicznie dostepnych rejestrach publicznych, danych dostepnych organowi na podstawie
przepiséw odrebnych oraz informacji uzyskanych od podmiotu na podstawie art. 43 ust. 1.

3. Organ wiasciwy do spraw cyberbezpieczenstwa zawiadamia podmiot o wpisie do wykazu na podstawie
ust. 1 oraz wzywa ten podmiot do uzupetnienia brakujgcych danych w wykazie, w terminie 2 miesiecy od
dnia otrzymania zawiadomienia, pod rygorem natozenia kary pienieznej.

4. Zawiadomienie o wpisie do wykazu na podstawie ust. 1 oraz wezwanie, o ktérym mowa w ust. 3, dorecza
sie w sposob okreslony w dziale | rozdziale 8 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego.

5. Wpis do wykazu na podstawie ust. 1 jest inng czynnoscig z zakresu administracji publicznej, na ktérg
przystuguje skarga do sgdu administracyjnego.

Art. 7k.

1. Organ wiasciwy do spraw cyberbezpieczehstwa moze weryfikowa¢ dane zawarte we wpisie w wykazie ze
stanem faktycznym. Weryfikacja odbywa sie za pomocg danych zawartych w publicznie dostepnych
rejestrach publicznych.

2. W przypadku stwierdzenia, ze dane w wykazie sg niezgodne ze stanem faktycznym, organ wtasciwy do
spraw cyberbezpieczenstwa wzywa podmiot do zmiany wpisu do wykazu, w terminie 7 dni od doreczenia

wezwania, pod rygorem natozenia kary pienieznej. Do doreczenia wezwania stosuje sie przepis art. 7j
ust. 4.

3. Organ wiasciwy do spraw cyberbezpieczenstwa poprawia, z urzedu, oczywiste omyiki i btedy zawarte we
wpisie w wykazie.

Art. 71.

1. Organ wiasciwy do spraw cyberbezpieczenhstwa, w drodze decyzji, uznaje osobe fizyczng, osobe prawng
albo jednostke organizacyjng nieposiadajgcg osobowosci prawnej za podmiot kluczowy lub podmiot
wazny, ktora nie podlega obowigzkom z ustawy zgodnie z art. 5, jezeli:

1) jest podmiotem okreslonym w zatgczniku nr 1 lub 2 do ustawy;

2) spetnia chociaz jedng z ponizszych przestanek:

a) jako jedyna $wiadczy, za pomocg systemu informacyjnego, ustuge, ktéra ma kluczowe znaczenie dla
krytycznej dziatalno$ci spotecznej lub gospodarczej,



b) zaktdcenie Swiadczenia, za pomoca systemu informacyjnego, ustugi przez nig spowoduje powazne
zagrozenie dla bezpieczenstwa panstwa, bezpieczenstwa i porzadku publicznego, obronnosci lub
zdrowia publicznego,

c) zaktocenie swiadczenia, za pomocg systemu informacyjnego, ustugi przez nig spowoduje ryzyko
systemowe zaprzestania swiadczenia ustug przez podmioty kluczowe lub podmioty wazne lub

d) swiadczenie przez nig, za pomocg systemu informacyjnego, ustugi ma istotne znaczenie na poziomie
krajowym lub wojewddztwa lub ma znaczenie dla dwdch lub wiecej sektorow okreslonych w zatgczniku nr
1 lub 2 do ustawy.

2. Podmiot uznaje sie za:

1) podmiot kluczowy, jezeli prowadzi dziatalno$¢ okreslong w zatgczniku nr 1 do ustawy;

2) podmiot wazny, jezeli prowadzi dziatalno$¢ okreslong w zatgczniku nr 2 do ustawy.

3. W decyzji, o ktérej mowa w ust. 1, organ wtasciwy do spraw cyberbezpieczenstwa:

1) okresla sektor do jakiego zostat przypisany podmiot;

2) wzywa podmiot do uzupetnienia brakujgcych danych w wykazie, w terminie 2 miesiecy od dnia
doreczenia decyzji, pod rygorem natozenia kary pienieznej.

4. Do wezwania, o ktérym mowa w ust. 3 pkt 2, stosuje sie przepis art. 7b ust. 3.
5. Decyzja, o ktérej mowa w ust. 1, podlega natychmiastowemu wykonaniu.

6. Organ wiasciwy do spraw cyberbezpieczenstwa niezwtocznie wpisuje do wykazu podmiot, wobec ktérego
wydano decyzje, o ktérej mowa w ust. 1.

7. Podmiot, wobec ktdérego wydano decyzje, o ktérej mowa w ust. 1:
1) realizuje obowigzki, o ktérych mowa w rozdziale 3, w terminie 12 miesiecy,

2) zapewnia przeprowadzenie po raz pierwszy audytu, o ktérym mowa w art. 15 ust. 1, w terminie 24
miesiecy

— od dnia doreczenia tej decyzji.

Art. 7m.

1. Minister wiasciwy do spraw informatyzacji moze uzna¢, w drodze decyzji, panstwowg osobe prawng, o
ktorej mowa w art. 3 ust. 1 ustawy z dnia 16 grudnia 2016 r. o zasadach zarzgdzania mieniem
panstwowym (Dz. U. z 2024 r. poz. 125 i 834), za podmiot kluczowy w sektorze podmiotdéw publicznych,

jezeli realizuje, za pomocg systemu informacyjnego, zadanie publiczne:

1) ktérego zaktdcenie spowoduje powazne zagrozenie dla bezpieczehstwa panstwa, bezpieczenstwa i
porzgdku publicznego, obronnosci lub zdrowia publicznego lub

2) ktére ma istotne znaczenie na poziomie krajowym.
2. Decyzja, o ktérej mowa w ust. 1, podlega natychmiastowemu wykonaniu.

3. Minister wzywa podmiot do uzupetnienia brakujgcych danych w wykazie, w terminie 2 miesiecy od dnia
doreczenia decyzji, pod rygorem natozenia kary pienieznej.

4. Do wezwania, o ktérym mowa w ust. 3, stosuje sie przepis art. 7b ust. 3.



5. Minister wtasciwy do spraw informatyzacji niezwtocznie wpisuje do wykazu panstwowg osobe prawna,
wobec ktorej wydano decyzje, o ktérej mowa w ust. 1.

6. Panstwowa osoba prawna, wobec ktérej wydano decyzje, o ktérej mowa w ust. 1:
1) realizuje obowigzki, o ktérych mowa w rozdziale 3, w terminie 6 miesiecy,

2) zapewnia przeprowadzenie po raz pierwszy audytu, o ktérym mowa w art. 15 ust. 1, w terminie 24
miesiecy

— od dnia doreczenia tej decyzji.

art. 8 ust. 1 pkt 1.i pkt 2 lit. j

Art. 8.

1. Podmiot kluczowy lub podmiot wazny wdraza system zarzgdzania bezpieczehstwem informacji w
systemie informacyjnym wykorzystywanym w procesach wptywajgcych na swiadczenie ustugi przez ten
podmiot, zapewniajacy:

1) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzadzanie tym ryzykiem;

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicznych i
organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy, koszty wdrozenia, wielkos¢ podmiotu,
prawdopodobienstwo wystgpienia incydentéw, narazenie podmiotu na ryzyka, skutki spoteczne i

gospodarcze, w szczegolnosci:

j) podstawowe zasady cyberhigieny,

art. 8h

Art. 8h.

1. Podmioty kluczowe i podmioty wazne mogg wymienia¢ miedzy sobg informacje dotyczgce
cyberbezpieczenstwa, w tym informacje o cyberzagrozeniach, potencjalnych zdarzeniach dla
cyberbezpieczenstwa, podatnosciach, technikach i procedurach, oznakach naruszenia integralnosci systemu
informacyjnego, wrogich taktykach, a takze informacje o grupach przestepczych, ostrzezenia dotyczace
cyberbezpieczenstwa i zalecenia dotyczace konfiguracji narzedzi bezpieczehstwa majgcych wykrywac
cyberataki.

2. Wymiana informacji, ostrzezen i zalecen, o ktérych mowa w ust. 1, jest dopuszczalna jezeli:

1) ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie, przywracanie hormalnego
dziatania po incydentach lub fagodzenie ich skutkow lub

2) zwigksza poziom cyberbezpieczenstwa, w szczegdlnosci przez podnoszenie swiadomosci na temat
cyberzagrozen, ograniczanie lub utrudnianie ich rozprzestrzeniania sie, eliminowanie i ujawnianie
podatnosci, techniki wykrywania cyberzagrozen, ograniczania ich zasiegu i zapobiegania im, strategie
ograniczania ryzyka, etapy reagowania i przywracania normalnego dziatania lub sprzyjanie wspotpracy
miedzy podmiotami publicznymi i prywatnymi w badaniach nad cyberzagrozeniami.

3. Wymiana informacji, ostrzezen i zalecen, o ktérych mowa w ust. 1, odbywa sie przy wykorzystaniu
systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1, systeméw teleinformatycznych
zapewnianych przez organy wiasciwe do spraw cyberbezpieczenstwa lub w drodze porozumien, o
ktorych mowa w ust. 6.

4. Wymieniajgc informacje, o ktérych mowa w ust. 1, podmioty kluczowe i podmioty wazne oznaczajg zakres
odbiorcow tych informacji. Odbiorca informacji moze jg udostepnia¢ w zakresie okreslonym przez
wytworce informaciji.



5. Wymieniajgc informacje, o ktérych mowa w ust. 1, za pomocg systemu teleinformatycznego, o ktérym
mowa w art. 46 w ust. 1, nie przekazuje sie danych osobowych.

6. Podmioty kluczowe, podmioty wazne, CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy lub
organizacje spoteczne zrzeszajgce podmioty kluczowe lub podmioty wazne mogg zawiera¢ porozumienia
w sprawie wymiany informacji, o kiérych mowa w ust. 1, okreslajgc sposoéb wymiany informacji i
zachowania informacji w poufnosci pomiedzy stronami porozumienia.

7. Koszty wykonania porozumien, o ktérych mowa w ust. 6, sg ponoszone w rownych czesciach przez
wszystkie strony, chyba ze w danym porozumieniu postanowiono inaczej.

art. 9

Art. 9.
1. Podmiot kluczowy i podmiot wazny:

1) wyznacza co najmniej dwie osoby odpowiedzialne za utrzymywanie kontaktow z podmiotami krajowego
systemu cyberbezpieczenstwa;

2) zapewnia uzytkownikowi ustugi dostep do wiedzy pozwalajgcej na zrozumienie cyberzagrozen i
stosowanie skutecznych sposobow zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym
ze swiadczonymi ustugami, w szczegolnosci przez udostepnianie informacji na ten temat na swojej
stronie internetowej;

3) zapewnia uzytkownikowi ustugi mozliwosc¢ zgtoszenia cyberzagrozenia, incydentu lub podatnosci
zwigzanych ze swiadczong ustugg;

4) po uzyskaniu wpisu podmiotu do wykazu rozpoczyna korzystanie z systemu teleinformatycznego, o
ktérym mowa w art. 46 ust. 1, w zakresie, o ktérym mowa w ust. 1 tego przepisu, w terminie o ktérym
mowa w art. 46 ust. 4.

2. Podmiot kluczowy i podmiot wazny bedgcy mikro- lub matym przedsigbiorca, o ktérym mowa w art. 2 ust.
1 zatgcznika | do rozporzgdzenia 651/2014/UE, wyznacza co najmniej jedng osobe odpowiedzialng za
utrzymywanie kontaktéw z innymi podmiotami kluczowymi i podmiotami waznymi.

art. 11 ust. 1 pkt 5i 6

art. 11
1. Podmiot kluczowy i podmiot wazny:

5) wspotdziata podczas obstugi incydentu powaznego i incydentu krytycznego z wtasciwym CSIRT MON,
CSIRT NASK, CSIRT GOV lub CSIRT sektorowym, przekazujgc niezbedne dane, w tym dane osobowe

6) usuwa podatnosci, o ktérych mowa w art. 32 ust. 2, oraz informuje o ich usunieciu organ wtasciwy do
spraw cyberbezpieczenstwa.

art. 13

Art. 13.

1. Podmiot kluczowy i podmiot wazny moze przekazywac do wiasciwego CSIRT MON, CSIRT NASK, CSIRT
GOV lub CSIRT sektorowego informacje o:

1) innych incydentach;

2) cyberzagrozeniach;



3) wynikach szacowania ryzyka;

4) podatnosciach;

5) potencjalnych zdarzeniach dla cyberbezpieczenhstwa;

6) wykorzystywanych technologiach.

2. Informacje, o ktérych mowa w ust. 1, sg przekazywane w postaci elektronicznej za pomocg systemu
teleinformatycznego, o ktérym mowa w art. 46 ust. 1, a w przypadku braku mozliwosci przekazania w

postaci elektronicznej, przy uzyciu innych dostepnych srodkéw komunikaciji.

3. Podmiot kluczowy i podmiot wazny oznacza informacje stanowigce tajemnice prawnie chronione, w tym
stanowigce tajemnice przedsiebiorstwa.

art. 15

Art. 15

1. Podmiot kluczowy przeprowadza, na wtasny koszt, co najmniej raz na 3 lata, audyt bezpieczenstwa
systemu informacyjnego wykorzystywanego w procesie $wiadczenia ustugi, zwanego dalej ,audytem”,
liczgc od dnia sporzgdzenia i podpisania przez audytoréw przeprowadzajgcych audyt raportu z ostatniego
audytu.

1a. Podmiot kluczowy przedstawia w postaci elektronicznej kopie raportu z przeprowadzonego audytu, o
ktérym mowa w ust. 1, organowi wiasciwemu do spraw cyberbezpieczenstwa, w terminie trzech dni
roboczych od dnia jego otrzymania przez podmiot kluczowy lub podmiot wazny.

1b. Organ wtasciwy do spraw cyberbezpieczenstwa w przypadku wystgpienia incydentu powaznego lub
innego naruszenia przepisdw ustawy przez podmiot kluczowy lub podmiot wazny, moze nakazac temu
podmiotowi, w drodze decyzji, przeprowadzenie zewnetrznego audytu bezpieczenstwa systemu
informacyjnego wykorzystywanego w procesie Swiadczenia ustugi, wraz z okresleniem terminu
przekazania kopii raportu z przeprowadzonego audytu i wskazaniem rodzaju podmiotéw uprawnionych
do przeprowadzenia audytu. Organ wiasciwy do spraw cyberbezpieczenstwa moze réwniez okresli¢
zakres audytu

2. Audyt moze by¢ przeprowadzony przez:

1) jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854), w zakresie wtasciwym do
podejmowanych ocen bezpieczenstwa systemdw informacyjnych;

2) co najmniej dwoch audytoréw posiadajgcych:
a) certyfikaty okreslone w przepisach wydanych na podstawie ust. 8 lub
b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczehnstwa systemow informacyjnych, lub

c) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych i
legitymujacych sie dyplomem ukonczenia studiow podyplomowych w zakresie audytu bezpieczenstwa
systemow informacyjnych, wydanym przez jednostke organizacyjna, ktéra w dniu wydania dyplomu byta
uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk
ekonomicznych, technicznych lub prawnych;

3) CSIRT sektorowy, ustanowiony w ramach sektora lub podsektora wymienionego w zatgczniku nr 1 do
ustawy, jezeli audytorzy spetniajg warunki, o ktérych mowa w pkt 2.

2a. Audyt nie moze by¢ przeprowadzony przez osobe realizujgcg w podmiocie audytowanym zadania, o
ktorych mowa w art. 8 oraz art. 9 - 13, lub ktdra realizowata te zadania w podmiocie audytowanym w
przeciggu roku przed rozpoczeciem audytu.


https://sip.lex.pl/#/document/18301953?cm=DOCUMENT

3. Za praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, o ktérej mowa w ust. 2 pkt 2 lit.
b i c, uwaza sie udokumentowane wykonanie w ciggu ostatnich 3 lat przed dniem rozpoczecia audytu 3
audytéw w zakresie bezpieczenstwa systemow informacyjnych lub ciggtosci dziatania albo wykonywanie
audytow bezpieczenstwa systemow informacyjnych lub ciggtosci dziatania w wymiarze czasu pracy nie
mniejszym niz 1/2 etatu, zwigzanych z:

1) przeprowadzaniem audytu wewnetrznego pod nadzorem audytora wewnetrznego;
2) przeprowadzaniem audytu zewnetrznego pod nadzorem audytora wiodgcego;

4) wykonywaniem czynnosci kontrolnych, o ktérych mowa w ustawie z dnia 15 lipca 2011 r. o kontroli w
administracji rzgdowej (Dz. U. z 2020 r. poz. 224);

5) wykonywaniem czynnosci kontrolnych, o ktérych mowa w ustawie z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli (Dz. U. z 2022 r. poz. 623).

4. Audytor jest obowigzany do zachowania w tajemnicy informacji uzyskanych w zwigzku z
przeprowadzanym audytem, z zachowaniem przepiséw o0 ochronie informacji niejawnych i innych
informacji prawnie chronionych.

5. Na podstawie zebranych dokumentow i dowoddéw audytor sporzgdza pisemne sprawozdanie z
przeprowadzonego audytu i przekazuje je podmiotowi kluczowemu lub podmiotowi waznemu wraz z
dokumentacjg z przeprowadzonego audytu.

7. Podmiot kluczowy lub podmiot wazny przekazuje kopie raportu z przeprowadzonego audytu na wniosek:

2) dyrektora Rzgdowego Centrum Bezpieczenstwa - w przypadku gdy podmiot kluczowy lub podmiot wazny
jest jednoczesnie wiascicielem, posiadaczem samoistnym albo posiadaczem zaleznym obiektéw,
instalacji, urzgdzen lub ustug wchodzacych w sktad infrastruktury krytycznej, wymienionych w wykazie, o
ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym;

3) Szefa Agencji Bezpieczenstwa Wewnetrznego.
8. Minister wtasciwy do spraw informatyzacji okresli, w drodze rozporzgdzenia, wykaz certyfikatéw

uprawniajgcych do przeprowadzenia audytu, uwzgledniajgc zakres wiedzy specjalistycznej wymagane;j
od oso6b legitymujgcych sie poszczegdlnymi certyfikatami.

art. 16

Art. 16. Podmiot:

1) kluczowy i podmiot wazny realizuje obowigzki, o ktérych mowa w niniejszym rozdziale, w terminie 6
miesiecy,

2) kluczowy zapewnia przeprowadzenie audytu, o ktérym mowa w art. 15 ust. 1, po raz pierwszy w terminie
24 miesiecy

— od dnia spetnienia przestanek uznania za podmiot kluczowy lub podmiot wazny

art. 26a ust. 2—4
Art. 26a.

2. Osoba fizyczna, osobna prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej moze
zgtosi¢ wykrytg podatno$¢ do CSIRT NASK.

3. Zgtoszenie podatnosci jest przekazywane w postaci elektronicznej, a w przypadku braku mozliwosci
przekazania jej w postaci elektronicznej — przy uzyciu innych dostepnych srodkéw komunikacji.


https://sip.lex.pl/#/document/17730964?cm=DOCUMENT
https://sip.lex.pl/#/document/16796567?cm=DOCUMENT
https://sip.lex.pl/#/document/17348453?unitId=art(5(b))ust(7)pkt(1)&cm=DOCUMENT

4. CSIRT NASK zapewnia formularz do dokonywania zgtoszen podatnosci, zapewniajgcy mozliwosc¢
zachowania anonimowosci przez osobe fizyczng lub prawng zgtaszajgcg podatnosé.

art. 32
Art. 32

1. CSIRT MON, CSIRT NASK i CSIRT GOV mogg wykonywac niezbedne dziatania techniczne zwigzane z
analizg zagrozen, koordynacjg obstugi incydentu powaznego i incydentu krytycznego.

2. CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystgpi¢ do organu wtasciwego do spraw
cyberbezpieczenstwa z wnioskiem o wezwanie podmiotu kluczowego lub podmiotu waznego, aby w
wyznaczonym terminie usungt podatnosci, ktére doprowadzity lub mogtyby doprowadzi¢ do incydentu
powaznego lub krytycznego.

3. Podmiot kluczowy lub podmiot wazny na wniosek CSIRT MON, CSIRT NASK lub CSIRT GOV udostepnia
informacje techniczne zwigzane z incydentem, ktére bedg niezbedne do przeprowadzenia analizy lub
koordynacji obstugi incydentu.

4. CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowe na podstawie informacji, o ktérych mowa
w art. 13 ust. 1 pkt 3 i 5, uzyskanych od podmiotu kluczowego lub podmiotu waznego, moga
przekazywac im informacje o podatnosciach i sposobie usuniecia podatnosci w wykorzystywanych
technologiach

art. 33 ust. 5,7i 8

art. 33

5. Podmiot krajowego systemu cyberbezpieczehstwa moze wnie$¢ do Petnomocnika zastrzezenia do
rekomendaciji dotyczacych stosowania produktéw ICT lub ustug ICT, z uwagi na ich negatywny wptyw na
Swiadczong ustuge lub realizowane zadanie publiczne, nie pézniej niz w terminie 14 dni od dnia publikacji
rekomendaciji na stronie podmiotowej Biuletynu Informacji Publicznej Petnomocnika.

7. Podmiot krajowego systemu cyberbezpieczenstwa informuje Pethomocnika, na jego wniosek, o sposobie i
zakresie uwzglednienia rekomendacji dotyczgcych stosowania urzadzen informatycznych lub
oprogramowania.

8. Nieuwzglednienie rekomendacji dotyczgcych stosowania urzgdzen informatycznych lub oprogramowania
stanowi podstawe do wystgpienia przez Petnomocnika do organu sprawujgcego nadzér nad podmiotem,
o ktérym mowa w ust. 7, z informacjg o ich nieuwzglednieniu.

art. 36a

Rozdziat 6a

Ocena bezpieczenstwa

Art. 36a.

1. CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy mogg przeprowadzi¢ ocene
bezpieczenstwa systemow informacyjnych wykorzystywanych przez podmioty krajowego systemu

cyberbezpieczenstwa.

2. Ocena bezpieczenstwa polega na przeprowadzeniu testow bezpieczenstwa systemu informacyjnego
w celu identyfikacji podatnosci tego systemu.

3. Przepiséw niniejszego rozdziatu nie stosuje sie do ocen bezpieczehstwa systemow teleinformatycznych:



1) podmiotéw krajowego systemu cyberbezpieczenstwa, ktdre znajdujg sie w zbiorze organéw i podmiotow,
o ktérych mowa w art. 32a ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu;

2) akredytowanych na podstawie art. 48 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U.z 2024 r. poz. 632 1222).

4. Zespotem wtasciwym do przeprowadzenia oceny bezpieczenstwa jest:

1) w przypadku podmiotéw, o ktérych mowa w art. 26 ust. 5 — CSIRT MON;

2) w przypadku podmiotéw, o ktérych mowa w art. 26 ust. 6 pkt 1 lit. a—k — CSIRT NASK;

3) w przypadku podmiotéw, o ktérych mowa w art. 26 ust. 7 pkt 1-4d — CSIRT GOV.

5. CSIRT MON, CSIRT NASK albo CSIRT GOV przeprowadza ocene bezpieczenstwa systemu
informacyjnego podmiotu krajowego systemu cyberbezpieczenstwa, po poinformowaniu organu
wtasciwego do spraw cyberbezpieczenstwa o zamiarze przeprowadzenia oceny bezpieczenstwa.

6. CSIRT sektorowy moze przeprowadzi¢ ocene bezpieczenstwa systemu informacyjnego podmiotu
kluczowego lub podmiotu waznego po uzyskaniu zgody CSIRT MON, CSIRT NASK lub CSIRT GOV
wiasciwego dla danego podmiotu kluczowego lub podmiotu waznego. O zamiarze przeprowadzenia
oceny bezpieczenstwa systemu informacyjnego podmiotu krajowego systemu cyberbezpieczehstwa

CSIRT sektorowy informuje organ wtasciwy do spraw cyberbezpieczehstwa dla danego sektora.

7. Przepiséw ust. 5 i 6 nie stosuje sie, gdy ocena bezpieczenstwa systemu informacyjnego jest
przeprowadzana na zlecenie organu wiasciwego do spraw cyberbezpieczenhstwa.

art. 36b
Art. 36b.
1. Ocena bezpieczenhstwa systemu informacyjnego moze by¢ przeprowadzona:

1) za zgoda podmiotu krajowego systemu cyberbezpieczenstwa, wyrazong w formie pisemnej lub formie
elektronicznej pod rygorem niewaznosci albo

2) na zlecenie organu wtasciwego do spraw cyberbezpieczenstwa.

2. Ocene bezpieczenstwa systemoéw informacyjnych Kancelarii Sejmu, Kancelarii Senatu, Kancelarii
Prezydenta Rzeczypospolitej Polskiej, Narodowego Banku Polskiego, Biura Rzecznika Praw
Obywatelskich, Biura Rzecznika Praw Dziecka, Instytutu Pamieci Narodowej - Komisji Scigania Zbrodni
przeciwko Narodowi Polskiemu, Panstwowej Inspekcji Pracy, Trybunatu Konstytucyjnego, Sgdu
Najwyzszego, sadéw administracyjnych, Najwyzszej Izby Kontroli, Krajowej Rady Radiofonii i Telewizji,
Krajowego Biura Wyborczego, Urzedu Ochrony Danych Osobowych przeprowadza sie wytgcznie po
uzyskaniu zgody tych podmiotow.

3. Organ wiasciwy do spraw cyberbezpieczenstwa przed zleceniem przeprowadzenia oceny bezpieczenstwa
przeprowadza analize ryzyka, o ktérej mowa w art. 53b ust. 2, i na jej podstawie dokonuje wyboru
podmiotu kluczowego lub podmiotu waznego, ktérego system informacyjny bedzie podlegat ocenie
bezpieczenstwa.

4. Ocene bezpieczenstwa systemu informacyjnego przeprowadza sie z uwzglednieniem zasady
minimalizacji zaktdcenia pracy systemu informacyjnego lub ograniczenia jego dostepnosci i nie moze
prowadzi¢ do nieodwracalnego zniszczenia danych przetwarzanych w systemie informacyjnym
podlegajgcym tej ocenie.

5. W celu minimalizacji negatywnych nastepstw oceny bezpieczehstwa systemu informacyjnego CSIRT
MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy uzgadnia z podmiotem krajowego systemu
cyberbezpieczenhstwa, w drodze porozumienia, tryb i ramowe warunki przeprowadzania tej oceny,



w szczegoblnosci date rozpoczecia, harmonogram oraz zakres i rodzaj przeprowadzanych w ramach
oceny bezpieczenstwa testow bezpieczenstwa.

6. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy moze wytwarza¢ lub pozyskiwa¢ urzadzenia
lub programy komputerowe, o ktérych mowa w art. 269b ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz. U.z 2024 r. poz. 17 i 1228), oraz ich uzywac w celu okreslenia podatnosci ocenianego systemu
informacyjnego na mozliwos$¢ popetnienia przestepstw, o ktérych mowa w art. 165 § 1 pkt 4, art. 267 § 3,
art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 1 i 2 albo art. 269a ustawy z dnia 6 czerwca 1997 r. —
Kodeks karny.

7. Uzywajgc urzgdzen lub programéw komputerowych, o ktérych mowa w ust. 6, CSIRT MON, CSIRT
NASK, CSIRT GOV i CSIRT sektorowy moze uzyska¢ dostep do informacji dla niego nieprzeznaczonej,
przetamujgc albo omijajgc elektroniczne, magnetyczne, informatyczne lub inne szczegdine
zabezpieczenie, lub moze uzyskac¢ dostep do catosci lub czesci tego systemu informacyjnego.

8. Informacje uzyskane przez CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy w wyniku
przeprowadzania oceny bezpieczenstwa systemu informacyjnego stanowig tajemnice prawnie chroniong
i nie moga by¢ wykorzystane do realizacji innych zadan ustawowych CSIRT MON, CSIRT NASK, CSIRT
GOV i CSIRT sektorowego.

9. Materiaty zawierajgce informacje, o ktérych mowa w ust. 8, podlegajg niezwtocznemu, trwatemu i
nieodwracalnemu, protokolarnemu zniszczeniu, ktérego dokonuje komisja. Zniszczeniu nie podlegajg
informacje o czynnosciach przeprowadzanych w ramach oceny bezpieczenstwa oraz o wykrytych
podatnosciach systemu informacyjnego.

10. Komisja, o ktorej mowa w ust. 9, sktada sie z trzech oséb powotanych przez osobe kierujgcg zespotem
CSIRT sposrod pracownikéw, funkcjonariuszy lub zotnierzy realizujgcych zadania odpowiednio w CSIRT
MON, CSIRT NASK, CSIRT GOV albo CSIRT sektorowym.

11. Po przeprowadzeniu oceny bezpieczenstwa systemu informacyjnego CSIRT MON, CSIRT NASK, CSIRT
GOV i CSIRT sektorowy sporzadza i przekazuje podmiotowi, ktérego system podlegat ocenie
bezpieczenstwa, raport zawierajgcy podsumowanie przeprowadzonych w ramach oceny bezpieczenstwa
czynnosci oraz wskazanie wykrytych podatnosci systemu informacyjnego. Jezeli ocene bezpieczenstwa
przeprowadza CSIRT sektorowy, to raport przekazywany jest do wiasciwego CSIRT MON, CSIRT NASK
albo CSIRT GOV.

art. 37
Art. 37

1. Do udostepniania informacji o podatnos$ciach, incydentach i cyberzagrozeniach oraz o ryzyku wystgpienia
incydentéw nie stosuje sie przepiséw ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej
oraz ustawy z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informac;ji
sektora publicznego.

2. Wiasciwy CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy moze, po konsultacji ze
zgtaszajgcym podmiotem kluczowym lub podmiotem waznym, opublikowac na stronie podmiotowe;j
Biuletynu Informacji Publicznej odpowiednio Ministra Obrony Narodowej, Naukowej i Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego, Agencji Bezpieczenstwa Wewnetrznego lub
organu wiasciwego do spraw cyberbezpieczenstwa informacje o incydentach powaznych, gdy jest to
niezbedne, aby zapobiec wystgpieniu incydentu albo zapewni¢ obstuge incydentu

4. Opublikowanie informacji, o ktérych mowa w ust. 2, nie moze naruszac¢ przepiséw o ochronie informacji
niejawnych oraz innych tajemnic prawnie chronionych ani przepisow o ochronie danych osobowych.

art. 43

Art. 43



1. Organ wtasciwy do spraw cyberbezpieczenstwa moze, bez wszczynania postepowania, o ktérym mowa w
art. 7j lub art. 71, wystgpi¢ do podmiotu, o ktérym mowa w zatgczniku nr 1 lub 2 do ustawy, o udzielenie
informacji, ktére umozliwig wstepng ocene, czy dany podmiot nalezy uznac za podmiot kluczowy lub
podmiot wazny. Przepis art. 53c ust. 2 i 3 stosuje sie odpowiednio.

6. Informacje udzielone przez podmiot, o kibrym mowa w ust. 1, moga stanowi¢ podstawe do wpisania
podmiotu do wykazu na podstawie art. 7j albo wydania decyzji, o ktérej mowa w art. 71.

art. 45 ust. 3
art. 45

3. Minister wtasciwy do spraw informatyzacji moze opublikowa¢ na swojej stronie podmiotowej Biuletynu
Informacji Publicznej zestawienie wymogéw dokumentéw normalizacyjnych, o ktérych mowa w art. 2 pkt
3 ustawy z dnia 12 wrzes$nia 2002 r. o normalizacji (Dz. U. z 2015 r. poz. 1483), ktérych wykonywanie
realizuje obowigzki wynikajgce z przepiséw ustawy oraz z przepiséw wydanych na podstawie art. 8a

art. 46 ust. 1 pkt 1, 2, 4-7

art. 46

1. Minister wiasciwy do spraw informatyzacji zapewnia rozwdj lub utrzymanie systemu teleinformatycznego
wspierajgcego:

1) wspotprace podmiotdw wchodzgcych w skiad krajowego systemu cyberbezpieczenstwa;

2) generowanie i przekazywanie rekomendacji dotyczgcych dziatar podnoszacych poziom
cyberbezpieczenstwa,;

4) szacowanie ryzyka na poziomie krajowym;
5) ostrzeganie o zagrozeniach cyberbezpieczenstwa;
6) czynnosci nadzorcze organow wiasciwych do spraw cyberbezpieczenstwa;

7) dokonywanie zgtoszenia naruszenia ochrony danych osobowych, o ktérym mowa w art. 33
rozporzgdzenia 2016/679 i art. 44 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2023 r. poz. 1206)
przez podmioty kluczowe i podmioty wazne;

4. Podmioty kluczowe i podmioty wazne, korzystajg z systemu teleinformatycznego w zakresie, o ktérym
mowa w ust. 1, w terminie 6 miesiecy od spetnienia przestanek uznania za podmiot kluczowy lub podmiot
wazny.

5. Uwierzytelnienie w systemie teleinformatycznym nastepuje za pomocg srodkéw okreslonych w art. 20a
ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne.

6. Podmioty kluczowe i podmioty wazne obowigzane sg zapewni¢ zgodnos¢ swoich systemow
informacyjnych z minimalnymi wymaganiami technicznymi i funkcjonalnymi korzystania z systemu
teleinformatycznego w terminie 6 miesiecy od udostepnienia tych wymagan.

art. 67a
Rozdziat 12a
Szczegolne dziatania na rzecz zapewnienia cyberbezpieczenstwa na poziomie krajowym

Art. 67a.



1. Petnomocnik moze wydac rekomendacje okreslajgce srodki techniczne i organizacyjne stosowane w celu
zwiekszania poziomu bezpieczenstwa systemow informacyjnych podmiotéw krajowego systemu
cyberbezpieczenstwa.

2. Rekomendacje Petnomocnika sg publikowane na stronie podmiotowej Biuletynu Informacji Publicznej
Petnomocnika.

3. Petnomocnik przed wydaniem rekomendacji moze zasiegna¢ opinii Kolegium.

4. W rekomendacjach Petnomocnik moze wskaza¢ kategorie podmiotéw, do ktérych kierowane sg
rekomendacje.

5.Stosowanie rekomendaciji jest dobrowolne.

art. 67c
Art. 67c.

1. W przypadku wydania decyzji, o ktérej mowa w art. 67b ust. 15, podmioty, o ktérych mowa w art. 67b
ust. 1:

1) nie wprowadzajg do uzytkowania typéw produktéw ICT, rodzajow ustug ICT i konkretnych proceséw ICT
w zakresie objetym decyzjg, dostarczanych przez dostawce wysokiego ryzyka;

2) wycofujg z uzytkowania typy produktéw ICT, rodzaje ustug ICT i konkretne procesy ICT w zakresie
objetym decyzjg dostarczanych przez dostawce wysokiego ryzyka nie pdzniej niz w terminie 7 lat od dnia
ogtoszenia decyzji, o ktérej mowa w art. 67b ust. 15, w Dzienniku Urzedowym Rzeczypospolitej Polskiej
»Monitor Polski”.

2. Przedsiebiorcy telekomunikacyjni, o ktérych mowa w art. 67b ust. 1 pkt 2, wycofujg w ciggu 4 lat od dnia
ogtoszenia decyzji, o ktérej mowa w art. 67b ust. 15 typy produktéw ICT, rodzaje ustug ICT, konkretne
procesy ICT wskazane w decyzji i okreslone w wykazie kategorii funkcji krytycznych dla bezpieczenstwa
sieci i ustug w zatgczniku nr 3 do ustawy.

3. Do czasu wycofania sprzetu lub oprogramowania, o ktérym mowa w ust. 1 pkt 2 oraz w ust. 2, dopuszcza
sie uzytkowanie dotychczas posiadanych typéw produktéw ICT, rodzajow ustug ICT i konkretnych
procesow ICT w zakresie objetym decyzjg, dostarczanych przez dostawce wysokiego ryzyka, w zakresie
naprawy, modernizacji, wymiany elementu lub aktualizacji, jezeli jest to niezbedne dla zapewnienia
odpowiedniej jakosci i ciggtosci Swiadczonych ustug, w szczegdlnosci dokonywania niezbednych napraw
awarii lub uszkodzen.

4. Podmioty, o ktérych mowa w art. 67b ust. 1, do ktorych stosuje sie ustawe z dnia 11 wrzesnia 2019 r. —
Prawo zamoéwien publicznych (Dz. U. z 2024 r. poz. 1320), nie mogg nabywac¢ typdw produktéw ICT,
rodzajow ustug ICT lub konkretnych proceséw ICT okreslonych w decyzji, o ktérej mowa w art. 67b
ust. 15.

5. W przypadku gdy podmioty, o ktérych mowa w art. 67b ust. 1, do ktérych stosuje sie ustawe z dnia
11 wrzesnia 2019 r. — Prawo zaméwien publicznych, nabyty, w drodze zaméwienia publicznego, przed
dniem ogtoszenia decyzji, o ktérej mowa w art. 67b ust. 15, produkt ICT, ustuge ICT lub proces ICT
okreslone w tej decyzji, mogg korzystac z tych produktow, ustug lub procesow nie dtuzej niz 7 lat od dnia
ogtoszenia decyzji, o ktérej mowa w art. 67b ust. 15, w Dzienniku Urzedowym Rzeczypospolitej Polskiej
»Monitor Polski”, a w przypadku produktéw ICT, ustug ICT lub proceséw ICT wykorzystywanych do
wykonywania funkcji krytycznych okreslonych w zatgczniku nr 3 do ustawy, nie dtuzej niz 4 lat od dnia
ogtoszenia decyzji, o ktérej mowa w art. 67b ust. 15,

art. 67d

Art. 67d.



1. Podmioty kluczowe i podmioty wazne, sg obowigzane przekazac informacje na wniosek uprawnionych
organéw, o ktérych mowa w ust. 2, o wycofywanych typach produktéw ICT, rodzajach ustug ICT
i konkretnych procesach ICT w zakresie objetym decyzja, o ktérej mowa w art. 67b ust. 15.

2. Uprawnionymi organami do uzyskania informacji, o ktérych mowa w ust. 1, sg organy wtasciwe do spraw
cyberbezpieczenstwa;

3. Whniosek, o ktérym mowa w ust. 1, zawiera:

1) wskazanie podmiotu obowigzanego do przekazania informaciji;

2) date wydania decyzji, o ktérej mowa w art. 67b ust. 15;

3) wskazanie zakresu zgdanych informac;ji;

4) wskazanie terminu przekazania informacji adekwatnego do zakresu tego zadania, nie krétszego niz 7 dni;
5) uzasadnienie;

6) pouczenie o zagrozeniu karg, o ktérej mowa w art. 73.

4. Minister wiasciwy do spraw informatyzacji moze zwrdci¢ sie do organéw wtasciwych do spraw
cyberbezpieczenstwa, aby uzyskaty informacje, o ktérych mowa w ust. 1.

5. Na wniosek ministra wtasciwego do spraw informatyzacji organ wtasciwy do spraw cyberbezpieczenstwa
przekazuje uzyskane informacje, o ktérych mowa w ust. 1, temu ministrowi.

art. 679-67i

Art. 67g.

1. Minister wtasciwy do spraw informatyzacji w przypadku wystagpienia incydentu krytycznego moze,
w drodze decyzji, wydac polecenie zabezpieczajgce.

2. Polecenie zabezpieczajgce dotyczy nieokreslonej liczby podmiotéw kluczowych i podmiotéw waznych
oraz podmiotéw finansowych, z wytgczeniem podmiotéw okreslonych w art. 16 rozporzgdzenia
2022/2554.

3. Do postepowania w sprawie o wydanie polecenia zabezpieczajgcego nie stosuje sie art. 10, art. 34,
art. 79, art. 81, art. 81a, art. 107 § 1 pkt 3, art. 145 § 1 pkt 4 i art. 156 § 1 pkt 4 oraz rozdziatu 8 dziatu
| ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego, a pozostate przepisy tej
ustawy stosuje sie odpowiednio.

4. Strone zawiadamia sie o czynnosciach w sprawie przez publiczne opublikowanie informacji na stronie
podmiotowe] Biuletynu Informacji Publicznej ministra wtasciwego do spraw informatyzaciji.

5. Przed wydaniem polecenia zabezpieczajgcego minister wtasciwy do spraw informatyzacji przeprowadza
we wspotpracy z Zespotem, o ktérym mowa w art. 35 ust. 3, analize obejmujaca:

1) istotnos$¢ cyberzagrozenia zwigzanego z incydentem krytycznym;
2) szacowanie ryzyka zwigzane z zaistniatym incydentem krytycznym;
3) przewidywane lub zaistniate skutki incydentu krytycznego;

4) skutecznos¢ obowigzku okreslonego zachowania zmniejszajgcego skutki incydentu krytycznego lub
zapobiegajgcego jego rozprzestrzenianiu sie;



5) ocene stopnia dotkliwosci wprowadzanych obowigzkéw dla podmiotéw objetych poleceniem
zabezpieczajgcym oraz proporcjonalnosci tych obowigzkéw do celu ich wprowadzania.

6. Do analizy, o ktérej mowa w ust. 5, nie stosuje sie art. 106 ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego.

7. Peinomocnik, dyrektor Rzgdowego Centrum Bezpieczenstwa, Szef Agencji Bezpieczenstwa
Wewnetrznego oraz minister wtasciwy do spraw informatyzacji, moze wzywac¢ podmioty, o ktérych mowa
w ust. 2, lub organy administracji publicznej do udzielenia informacji niezbednych do przeprowadzenia
analizy. Organy administracji publicznej udzielajg informac;ji, o kiérych mowa w zdaniu pierwszym,
niezwtocznie, nie podzniej niz w ciggu 72 godzin od otrzymania wezwania.

8. Przedstawiciele podmiotéw, o ktérych mowa w ust. 2, organizacji spotecznych zrzeszajgcych podmioty, o
ktérych mowa w ust. 2, lub organdw administracji publicznej mogg by¢ zapraszani przez Petnomocnika
do udziatu w pracach Zespotu, o ktérym mowa w art. 35 ust. 3, lub w jego posiedzeniach w zwigzku
z przygotowywaniem analizy, o ktérej mowa w ust. 5.

9. Polecenie zabezpieczajgce zawiera:

1) wskazanie rodzaju lub rodzajéw podmiotéw, ktérych dotyczy;

2) obowigzek okreslonego zachowania zmniejszajgcego skutki incydentu krytycznego lub zapobiegajgcego
jego rozprzestrzenianiu sie;

3) termin jego wdrozenia.

10. Obowigzkiem okreslonego zachowania, o ktérym mowa w ust. 9 pkt 2, jest:

1) nakaz przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem okreslonego produktu ICT,
ustugi ICT lub procesu ICT i wprowadzenie srodkéw ochrony proporcjonalnych do zidentyfikowanych

ryzyk;

2) nakaz przegladu planéw ciggtosci dziatania, planéw awaryjnych i planéw odtworzenia dziatalno$ci pod
katem ryzyka wystgpienia incydentu krytycznego zwigzanego z dang podatnoscig;

3) nakaz zastosowania okreslonej poprawki bezpieczenstwa w produkcie ICT lub ustudze ICT posiadajacym
dang podatnosé;

4) nakaz szczegolnej konfiguracji produktu ICT lub ustugi ICT, zabezpieczajgcej przed wykorzystaniem
okres$lonej podatno$ci;

5) nakaz wzmozonego monitorowania zachowania systemu informacyjnego;

6) zakaz korzystania z okreslonego produktu ICT lub ustugi ICT, ktére posiada podatnos¢, ktéra przyczynita
sie do zaistnienia incydentu krytycznego;

7) nakaz wprowadzenia ograniczenia ruchu sieciowego przychodzgcego do infrastruktury podmiotu
kluczowego lub podmiotu waznego, ktory skutkujgc zaktbceniem ustug swiadczonych przez ten podmiot
zostat sklasyfikowany przez CSIRT MON, CSIRT NASK lub CSIRT GOV jako przyczyna trwajgcego
incydentu krytycznego;

8) nakaz wstrzymania dystrybucji lub zakaz instalacji okreslonej wersji oprogramowania;

9) nakaz zabezpieczenia okreslonych informaciji, w tym dziennikéw systemowych;

10) nakaz wytworzenia obrazow stanu okreslonych urzgdzen zainfekowanych ztosliwym
oprogramowaniem.

11. Wskazanie obowigzku okreslonego zachowania, o ktérym mowa w ust. 9 pkt 2, nastepuje
z uwzglednieniem srodkdéw adekwatnych, w szczegdlnosci w Swietle analizy, o ktérej mowa w ust. 5.



12. Polecenie zabezpieczajgce wydaje sie na czas koordynacji obstugi incydentu krytycznego lub na czas
oznaczony, nie diuzej niz na dwa lata.

13. Polecenie zabezpieczajgce wygasa:

1) z dniem wskazanym w ogtoszeniu o zakoriczeniu koordynacji obstugi incydentu w dzienniku urzedowym
ministra wtasciwego do spraw informatyzacji, lub

2) po uptywie czasu, na ktéry zostato wydane.

14. Polecenie zabezpieczajgce podlega natychmiastowej wykonalnosci.

15. Minister wtasciwy do spraw informatyzacji ogtasza polecenie zabezpieczajgce w dzienniku urzedowym
ministra wtasciwego do spraw informatyzacji. Informacje o poleceniu zabezpieczajgcym udostepnia sie

rowniez na stronie internetowej urzedu obstugujgcego ministra.

16. Polecenie zabezpieczajgce uznaje sie za doreczone z chwilg ogtoszenia polecenia zabezpieczajgcego
w dzienniku urzedowym ministra wtasciwego do spraw informatyzaciji.

17. Od polecenia zabezpieczajgcego nie przystuguje wniosek o ponowne rozpatrzenie sprawy.

Art. 67h. Podmioty, wobec ktorych zostato skierowane polecenie zabezpieczajgce, sg obowigzane
przekazac¢ informacje na wniosek organéw wiasciwych do spraw cyberbezpieczehnstwa, o wykonywaniu
polecenia zabezpieczajgcego. Przepisy art. 67¢ ust. 2-5 stosuje sie.

Art. 67i.

1. Skarge na polecenie zabezpieczajgce wnosi sie w terminie 2 miesiecy od dnia, w ktérym decyzja zostata
ogtoszona w dzienniku urzedowym ministra wtasciwego do spraw informatyzaciji.

art. 8c
Art. 8c.

1. Kierownik podmiotu kluczowego lub podmiotu waznego ponosi odpowiedzialno$¢ za wykonywanie
obowigzkéw w zakresie cyberbezpieczenstwa przez podmiot kluczowy lub podmiot wazny, o ktérych
mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art. 8d, art. 8e, art. 8f ust. 2i 3, art. 9-12b , art. 14 i art.
15.

2. W przypadku, gdy kierownikiem podmiotu kluczowego lub podmiotu waznego jest organ wieloosobowy i
nie zostata wskazana osoba odpowiedzialna, odpowiedzialno$¢ ponoszg wszyscy cztonkowie tego
organu.

3. Kierownik podmiotu kluczowego lub podmiotu waznego ponosi odpowiedzialnos¢ takze wtedy, gdy
niektore z obowigzkéw albo wszystkie obowigzki zostaty powierzone innej osobie za jej zgoda.

art. 8d
Art. 8d.
Kierownik podmiotu kluczowego lub podmiotu waznego:

1) podejmuje decyzje w zakresie przygotowania, wdrazania, stosowania, przegladu i nadzoru systemu
zarzgdzania bezpieczenstwem informacji w podmiocie;

2) planuje adekwatne srodki finansowe na realizacje obowigzkéw z zakresu cyberbezpieczenstwa;



3) przydziela zadania z zakresu cyberbezpieczehstwa w tym podmiocie i nadzoruje ich wykonanie;

4) zapewnia, ze personel podmiotu jest Swiadomy obowigzkéw z zakresu cyberbezpieczenstwa i zna
wewnetrzne regulacje podmiotu w tym zakresie;

5) zapewnia zgodno$¢ dziatania tego podmiotu z przepisami prawa oraz z wewnetrznymi regulacjami
podmiotu.

art. 8e

Art. 8e. Kierownik podmiotu kluczowego lub podmiotu waznego oraz osoba, ktérej powierzono obowigzki
kierownika w zakresie cyberbezpieczenstwa raz w roku kalendarzowym przechodzi szkolenie z zakresu
wykonywania obowigzkdéw, o ktérych mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art. 8d, art. 8e,
art. 8f ust. 21 3, art. 9-12b, art. 14 i art. 15. Udziat w szkoleniu jest udokumentowany.

art. 8f
Art. 8f.

1. Osoba skazana prawomocnym wyrokiem sgdu za przestepstwa przeciwko ochronie informacji, nie moze
realizowac¢ zadan, o ktérych mowa w art. 8 lub art. 11.

2. Przed rozpoczeciem realizacji zadan, o ktérych mowa w art. 8 lub art. 11, osoba przedstawia podmiotowi
kluczowemu lub podmiotowi waznemu zaswiadczenie o niekaralnosci za przestepstwa przeciwko
ochronie informacji. Kierownik podmiotu kluczowego lub podmiotu waznego dopuszcza osobe do
realizacji zadan, o ktérych mowa w art. 8 lub art. 11, po otrzymaniu zaswiadczenia, o ktérym mowa w
zdaniu pierwszym.

3. Podmiot kluczowy lub podmiot wazny wzywa osobe realizujgcg zadania, o ktérych mowa w art. 8 lub art.
11, do ponownego przedstawienia zaswiadczenia o niekaralnosci za przestepstwa przeciwko ochronie
informaciji, jezeli powezmie uzasadnione podejrzenie, ze osoba ta zostata skazana za przestepstwo
przeciwko ochronie informacji.

4. Wymagania, o ktérych mowa w ust. 2 i 3, uznaje sie za spetnione, jesli osoba realizujgca zadania, o
ktérych mowa w art. 8 i art. 11, posiada wazne poswiadczenie bezpieczehstwa upowazniajgce do
dostepu do informacji niejawnych o klauzuli ,poufne” lub wyzsze;.

art. 12 ust. 7
Art. 12

7. Wiasciwy CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy moze zwrdcic sie do podmiotu
kluczowego lub podmiotu waznego o uzupetnienie wczesnego ostrzezenia, o ktérym mowa w art. 11 ust.
1 pkt 4, lub zgtoszenia, o ktérym mowa w art. 11 ust. 1 pkt 4a, o informacje, w tym informacje stanowigce
tajemnice prawnie chronione, w zakresie niezbednym do realizacji zadan, o ktérych mowa w ustawie.

art. 31 ust. 1
Art. 31.
1. CSIRT MON, CSIRT NASK, CSIRT GOV oraz CSIRT sektorowe okreslg sposdb przekazywania informac;ji

i zgtoszen, o ktérych mowa w art. 11 i w art. 13, w przypadku braku mozliwosci przekazania ich za
pomocg systemu teleinformatycznego, o ktérym mowa w art. 46 ust 1.
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